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Au cas présent, la méthode qui a €% employée est celle qui est la plus communément
uiilisée pour extraire la connaissance, ¢’est-a-dire l'entretien ; plus spécifiquement ce sont des
entretiens de groupe qui ont ét¢ menés, structurés  partir d'une question initiale « Quels sont
les indicateurs que vous utiliscr. pour cibler des conteneurs lorsque vaus vous render. a lelle

zone de la chainc logistique ?

Le protocole standard recueilli est de la forme « Sur chaque zone nous nous facalisons sur
les acteurs intervenant sur le conteneur, sur les lieux et sur les flux ; 5'il y a un risque, nous
demandons 3 inspecter ce conteneur », avee une formulation particuliére selon la zone de fa
chaine logistique étudiée, comme di-aprés dans le cas du trajet entre centre d'empotage et port
d'exportation :

«L'actcur principal étant le transporteur routier, il cst important de connaftre son statut,
QFA ou pas, connu ou nouveau, car /il est nouveau, il y a un risque ; le temps écoulé depuis le
centre d'empolage, car il y a eu un arrét long dans un endroit non sécurisé, il y a un risquc ; le
type de marchandise transportée, spéciale ou dangereuse ; les conditions de transport du
conteneur plein, équipé on non d'un détecteur d’ouverture ; /il 'agit d’un scelle, quel est I'état

du scellg, car /il est mal apposé, il y a un risque. »

A Iissue des entretiens, les protocoles fournis par les experts ont été analysés en

distinguant :
Des indicateurs (tels que « transporteur », « marchandise », « conteneur »)
Des opérateurs (tels que « est », « n’est pas ») ;
Des valeurs (telles que « connu », « dangereuse », « équipé ») ;
(telles que « scanner », « inspecter

Cette transcription des protocoles a permis de reconstituer les scénarios a risque avant la
tache de représentation des conmaissances. Celle-ci fait appel  plusieurs types de formalismes
qui peuvent élre organisés cn trois grandes classes [28] : les représentations procédurales, les
représentations déclaratives et les représentations structurées, Les représentations procédurales
incluent les automates finis et les programmes ; les représentations déclaratives comprennent le
calcul des predicats et les régles de production ; les représentations structurées regroupent les
réseaux sémantiques, les frames, les schémas, les scripts, et les objets. Eu égard & Ta nature de Ta
connaissance acquise, et a son mode d'exploitation naturellement déductif, le formalisme de
représentation choisi est celui des régles de production ; les scénarios identifiés par les experts
sont done d sous forme d'enchainements de type « ST <conditions> ALORS <actions> », &
titre d'cxemple : « Sl le nombre de transbordements du conteneur plein est égal & 1 et le
chargeur est non OFA et le conteneur est déja contrdlé au port de départ, ALORS le conteneur
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Figure 3 : Modélisation UML de la tragabilité.

Le coeur du modele est « I'entité tracée » qui est soit une « unité de chargement » soit une

« activité ». La tragabilité concerne aussi bien les moyens de chargement que les activités qu'ils

subissent (transport, empotage, dépotage, transbordement,....). Elle doit permettre de savoir, a
tout moment et trés précisément, ol se trouve une « entité tracée » et quel acteur en est le
responsable.
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Cette modélisation permet d’assurer la tragabilité du contenant et du contenu. Un
conteneur peut contenir plusieurs lots de palettes. Une palette contient des marchandises qui

peuvent étre dangereuses.

4.4 La pose des tags

Une étude récente a monkré que sur le port du Havre, seuls 12 & 15% des conteneurs
déchargss sont dégroupés sur la zone portuaire. Le dégroupage du conteneur cn différents lots
nécessite éventuellement des nouvelles déclarations en entrepdt. L'expérimentation mise en
ceuvre est consacrée plutdt aux 85% de conteneurs qui transitent en transport complet. On
entend par transport complet, un conteneur non ouvert pour récupérer la marchandise pendant

le transport jusqu’au client final.

A limport, le tag RFID est pasé sur le conteneur au déchargement du conteneur sur quai
par un manutentionnaire ou bien par le commis lors de sa visite sur le ferminal portuaire. Le
mode de fixation cst a tester pendant 1'expérimentalion (aimantation, velcro, avec une attache
type plomb de conteneur,...}. Une procédure doit étre définic pour la reprise du tag. Pour un
canteneur de groupage, lc tag est a priori considéré comme perdu, sauf a co qu' une logistique
de retour soit mise en place ; unc gestion des stocks des tags permettrait alors de réutiliser les

tags récupérés chez les clicnts finals

Le flux exporl es! similaire & V'import sur les grandes lignes en termes d'acteurs impliqués
de flux physiques et d’information. Le tag cst posé au départ de la marchandise chez le
chargeur. Lexpédition est connuc du systeme des la premiére source d'information (déclaration,
interrogation,...) ; tout comme pour limport, clest au minimum 24 heures avant

Vembarquement.

Les remontées d'information terrain (balise GPS/CPRS, informatique embarquée,
RFID,....) combinées aux informations issues des autres SI permettent d'améliorer le suivi et le
contréle des contencurs, pour une meilleure gestion des risques associés  leurs déplacements.
Des « points de comptage », déja identifiés pour I'expérimeniation, doivent étre équipés avec
des lecteurs RFID pour collecter des informations en temps réel (alcrtes) et statistiques sur la
détection de stationnement dc longue durée et la ségrégati des marchandiss
L'expérimentation concerne ¢
lecture des mouvements de conteneurs sur terminaux et dans les barges. 1l est également prévu
d'utiliser un module GPS/GPRS/RFID pour une lecture embarquée des tags RFID permettant la

rostitution des itinéraires ef le suivi des tags en présence.

GOST peut ainst fournir des données d'aidc 3 la gestion de risques liés au type et a la

provenance des marchandises conteneurisées, au fait que les conteneurs en transbordement ou
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1. Introduction

Du fait de la mondialisation des échanges, plus de 20 millions de contencurs transitent
chaque année dans plus de 200 ports. Une telle circulation pose de redoutables défis en matiere
de sécurité pour le transport des marchandises. Ainsi, l'intégralité de la chaine logistique
internationale allant du fournisseur initial au client final doit se préoccuper de trouver des
solutions susceplibles d’améliorer le suivi et le contréle des conteneurs, pour unc meillcur

ques associés a leurs déplacements.

Pour les parties prenantes  la chafne logistique, les enjeux sont la réduction des vols et
des dommages 4 la marchandise, mais aussi plus généralement la sécurisation de leurs r
d’approvisionnement et de distribution ; pour les pouvoirs publics et les instilutions rég
commerce international, il s'agit d’assurer la sécurité du territoire et le respect des

réglementations.

Pour autant, il ne faut pas perdre de vue l'exigence de performance que continue d'avoir
la chaine logistique cn matidre de cofit et de délai. La sécurisation ne peut se faire au détriment
de ces deux autres facteurs de compétitivité, et c’est donc vers une optimisation combinée de la
sécurité des opérations logistiques et de Ia facilitation du commerce international que doivent
tendre les systémes de gestion des risques mis en ceuvre en chague maillon, y compris portuaire,
de la supply chain globale.

Partant de ce constat, les opérateurs de la place portuaire du Havre, qui entendent bien

gagner des places sur la scéne internationale et ainsi rivaliser avec leuss concurrents nord-

européens, et plus généralement les acteurs de la logistique régionale, tant chargeurs que
prestataires, se sont intéressés a I'élaboration d'une solution de tragabilité globale dédie a la
tion des risques de transport des conteneurs.

La recherche dont cet article rend compte, et qui entrc dans le cadre du projet ANR-
PREDIT 2007 GOST relatif s Sécutris i ot Adaptés', s'inscrit dans cette
démarche callaborative : elle porte en effet sur le développement d'un modele d'aide 2 la
décision en matiere d’identification, d'évaluation et de traitement oplimal des
T'acheminement et 4 la manutention des marchandises conteneurisées ; ce modele est adapté de
la méthode HACCP et prend la forme d'un systéme-expert, destiné a étre alimenté en temps réel
par les outils de tracabilité issus du projet GOST (balise GPS/GPRS, informatique embarquée,
RFID,

Ainsi, une premidre section de Iarticle détaille les différentes approches respectivement de
Ia tragabilité et de la gestion des risques auxquelles la recherche s'est adossde. Une deuxieme

ection décrit les phases successives de conception ct d'exploitation du systeme-expert d'aide 2
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Tournissent des résultats sous forme de descriptions. Elles sont utilisées lorsque
Vévaluation de risque doit étre reliée a une mesure qualitative de fréquence de
menaces et de conséquences, La fréquence et les conséquences de chaque scénario a
risque j sur des échelles assez simples, telles qu'élevé, moyen, faible
L'analyse qualitative a pour finalité principale d'évaluer Vimpact des facteurs de
risque identifiés. A parlir de cette évaluation, les priorités sont délerminées pour
résoudre les facteurs de risquc potentiels, sur la base de 'impact qu'ils peuvent avair.
Une évaluation de risque purcment qualitative peut étre vue de facon basique
comme une analyse de tiche et/ou d’aléa avee des jugements relatifs, afin de
catégoriser les aléas. Lorsquil s"agit d"unc analyse de tiche, chaque tache est étudiée
afin d'identifier les aléas potentiels el les initiateurs potentiels d’accidents causés par

les aléas.

Le critére probabiliste : il caractérise des méthodes, généralement appliquées pour
étudier unme partie restreinte d'une organisation, gui exploitent des nombre
probabilistes comme données d’entrée au processus de gestion des risques. Ces
probabilités représentent un guide pour prévoir des événements pouvant perturber
le fonctionnement de systemes impossibles & décrire avee des régles et équations

es. Pendant que I'analyse de conséquences utilise des outils déterministes

pour produire des résultats numériques, la probabilité d’occurrence

différentes de probabiité et des statistiques. La principale hypothése est qu'il s'agisse
de processus aléatoirc, Tes variables aléatoires utilisées pour bicn décrire un

processus de défaillance sont quantifites sur la base d'observations antérieures.

Le critére déterministe : il décrit des méthodes de management de risque qui sont
basées sur la quantification des conséquences sur des éléments tels que les personne
TI'environnement, les équipements. Sous une approche déterministe, des situations
descriptives ct des mombres non probabilistes sont généralement utilisés comme
donnges d’entrée pour analyscr des risques.

Des catégoti S ¢s souvent définies pour évaluer les probabilités
d’occurrence, et les conséquerx risques identifiés. La définition qualitative de ces
catégories est souvent complétée d'unc définition quantitative ; celle<i permet de spécifier un
nombre de catégories de séverite aussi bien pour les probabilités d'occurrence ((réquences) que

pour les conséquences, ainsi que dassurer la cohérence au cours de I'analyse et de fournir de:

repéres.

Partant de ccs quatre critéres, les méthodes de gestion de risque peuvent étre ran

quatre classes : les methodes quantitatives probabilistes, les méthodes quantitatives

© Revue Francaise de Gestion Industrielle - Vol. 31, N°®
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Les caractéristiques du voyage : direct, transbordement, durée, pays d’origine et de
destination ;

Les caractéristiques de la marchandise : type, code ;

Le niveau de streté des sites : conditions d’acces ;

La durée des lrajels entre zones ;

La disponibilité des informations pendant le déroulement des apérations.

Les experts ont alors structuré ces variables en scénarics pour chacune des zones  risque
Gvoquées ci-avant.

L'évaluation des scénarios a risque : dans cette deuxidme étape, les experts ont travaillé en
groupe pour évaluer qualitativement chaque scénario a risque, en ppuyant sur leur
expérience. HACCP integre la notion de controle d'aléas en termes de probabilité d’occurrence,
de gravité de conséquences et de moyens dc détection. Mais dans son application au secteur
agroalimentaire, la méthode 'explore pas Ia probabilité que les aléas soicnt détectés. En matiere

de gestion des risques sécuritaires liés aux conteneurs, disposer d'une mesure de la probabilité

de détection des risques liés 2 la streté des conteneurs est toulefois un important critere de
décision. Ceci conduit donc & ajouter cette probabilité aux critéres d’évaluation des risques.

Les experts ont ainsi évalué les scénarios a risque identifiés en fonction de leur probabilité
d’occurrence, de leur probabilité de détection et de la gravité de leurs conséquences, 4 1'aide des
échellcs qualitatives suivantes :

Trés Clevée, Tlevée, Moyenne, Faible et Trés faible, pour les probabilités d’oceurrence
et de détection ;

Trés Grave, Grave, Moyenne, Faible et Trés faible, pour la gravité des conséquences.

Le traitement des scénarios & risque : A ce dernier stade, il s'agit pour les experts de définir
les comportements a adopter, selon les résultats de l'évaluation combinée des probabilités
doccurrence et de détection, ainsi que de la gravit¢ potentielle des divers scénarios reconstitués.

des quil y a isque avéré, ceux-ci s'accompagnent d'une méme mesure corrective consistant &
prévenir les services des Douanes pour exercer un coniréle physique sur le contencur, d'autres

recommandations sont également susceptibles d'étre formulées, en particulier en termes de
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de groupage soient manipulés par des opérateurs non OEA (Opérateur Economique Agréé), ou
encore que ces contencurs soient destinés a des pays a risques. Il peut s'agir aussi des risques
liés aux vols des conteneurs, au stationnement anormal des conteneurs ct & l'utilisation de parcs
a conteneurs non sécurisés,

Des alerles peuvent élre envoyées comme suile & lout événement ou prévision pouvant
avoir un impact par rapport au plan d’expédition ou susceptible de perturber la suite des

opérations ; il appartient aux acteurs concernés et habilités de prendre les dispositions
appropriées, en particulier sur la base des recommandations de I'outil d'aide a la décis

connecté & GOST.

5. Conclusion

Sécuriser les réseaux de transport maritime est un impératif pour les managers des chaines
logistiques globales qui cherchent & rester performants dans un environnement trés
concurrentiel. Ce domaine émergent de recherche qu'est la gestion des risques séeuritaires dans
le transport maritime, attire, comme nous I'avons vu, I'attention de beaucoup de chercheurs et
de praticiens. Mais il mérite beaucoup plus d’attention, au regard de 1'augmentation continue de
la taille des conteneurs, el du volume de marchandises transporté par voie maritime : une
perturbation des réseaux de transport maritime entrainerait une rupture des chaines logistiques
globales et des pertes énormes dans le monde du commerce international.

Le systéme-expert TRIMEX de gestion de risques sécuritaire dans le transport de
marchandises conteneurisées, d'une part offre la possibilité d'un ciblage automatiques des
conteneurs & risque sefon de multiples indicateurs, et d’autre part contribue & I'optimisation de
la prise de d n en cas de risque avéré. Toutefois, I'une des conditions nécessaires au plein

excrcice de ces fonctionnalités est d'alimenter la base de données du modele, pour partie en
temps réel. Les outils de tracabilité et de communication élaborés dans le cadre du projet GOST

répondent 2 cette exigence et permettent une gestion dynamique de I'ensemble des situations &
risque couvertes par la systeme-expert.
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Figure 2 : Cadre pour le développement d'un systéme-expert pour la gestion des risques d'une
supply chain [26].

En la matiére ici traitée de gestion des risques liés au transport de conteneurs maritimes,
c'est également cette forme d'aide & la décision qui a été choisie. Afin d'optimiser la sécurité et la
fluidité du transit d'un conteneur, le systéme-expert doit 1) évaluer les risques, par la collecte de
données sur tous les mouvements de conteneurs & destination du port maritime, et 2) aider au
traitement des risques, par la fourniture en temps utile aux opérateurs concernés de
recommandations leur permettant de prévenir / atténuer le risque généré par l'un quelconque
de ces mouvements. Le systdme expert élaboré TRIMEX (Transportation Rlsk Management
EXpert-system) présente ainsi une base de données pour I'enregistrement des informations sur

les opérations & sécuriser, une base de connaissances pour le stockage de I'expertise en gestion
de risques et un moteur d'inférence qui combine le contenu des deux bases pour identifier les
risques, les évaluer et spécifier la maniére de les traiter.

Comme pour tout modele d'aide 4 la décision, I'¢laboration d'un systéme-expert passe par
deux phases successives de construction puis de validation.

La phase de construction du syst®me-expert : La constitution de la base de connaissances
inclut une premiére tache d'acquisition de la connaissance, suivie d'une seconde tiche de
représentation de celle-ci. L'extraction de la connaissance constitue I'étape la plus difficile du
processus d'ingénierie de la connaissance [27], et le choix d'une méthode appropriée a cet cffet
cst un facteur-clé de succes de la conception et du développement d’un systéme expert.
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Résumé. - Du fait de la mondialisation des échanges, plus de 150 millions de
conteneurs transitent chaque année dans plus de 200 ports. Une telle circulation
pose de redoutables défis en matidre de sécurité pour le transport des
marchandises. Pour autant, il ne faut pas perdre de vue l'exigence de
petformance que continue d’avoir la chaine logistique en matiere de coGt et de
délai. La sécurisation ne peut se faire au détriment de ces deux autres facteurs de
compétitivité, et ’est donc vers une optimisation combinée de la sécurité des
opérations logistiques et de la facilitation du commerce international que doivent
tendre les solutions mises en ceuvre en chaque maillon, y compris portuaire, de la
supply chain globale. La recherche dont cet article rend compte s'inscrit dans cette
démarche de sécurisation et de fluidificaion combinée des échanges
internationaux, et s'appuie sur des travaux réalisés dans le cadre du projet ANR-
PREDIT 2007 GOST relatif aux « Transports Sécurisés, Fiables et Adaptés ». Plus
spécifiquement, article présente un modele d’aide & la décision en matiere de
gestion des risques liés au transport maritime des conteneurs ; ce modele, adapté
de la méthode HACCP et qui prend la forme d'un systéme-expert, est alimenté en
temps réel par les outils de tragabilité issus du projet GOST (Géolocalisation,
Optimisation et Sécurisation du Transport des Conteneurs).

Mots-clés: Conteneurs, Tragabilité, Gestion des Risques Logistiques, Transport Maritime,
Systéme-Expert.
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déterministes, les méthodes qualitatives probabilistes et les méthodes qualitatives déterministe:
[11).

Les méthodes quantitatives probabilistes : dans cette catégorie, la méthode Fault Tree
Analysis (FTA), ou analyse de larbre de défaillance, est une approche logique et
schématique pour évaluer la possibilité quun accident survienne de séquences et/ou
de combinaisons d'événements défaillants. Originellement congu en 1962 par Bell
Labs pour accompagner I'élude des modes de défaillance duns les systémes de
contréle de lancement de missiles, 'outil est désormais largement utilisé dans de
nombreuses applications, allant de l'investigation d’accident a la conception de

rototype, mais aussi dans des applications de protection et de controle. C'est la
technique la plus populaire pour analyser la sécurité dans tous les systémes [12], et
pour prédire la fiabilité des systémes complexes dans plusieurs domaines tels que
Vagrospatial, Vindustric pétrochimique ou cncore les oléoducs ; elle peut atre
appliquée aussi bien aux équipements qu’aux logiciels,

Les méthodes quantitatives déterministes : elles trouvent une illustration dans la
méthode Domino Effect Analysis (DEA) : depuis longtemps, l'effet de domino cst
reconnu dans le domaine de la gestion des risques potenticls et des catastrophes.
Trois éléments caractérisent un événement domino [13] :

- Un événement accidentel primaire, qui déclenche I'effet domino ;

- Un effet de propagation, qui vient aprés I'événement primaire, et qui résulte de
Teffet des vecteurs de propagation causé par l'événement primaire sur les cibles
secondaires ;

- Un ou plusieurs événemenls accidentels secondaires impliquant la méme ou une
autre partie du systéme.

A moter que l'accident est considéré comme événement domino seulemend si la
séquence de propagation résulte en une aggravation de I'événement primaire.

Les méthodes qualitalives probabilistes : T'une de; éthodes de ce type dont
T'utilisation est la plus répanduc, cst la méthode Delphi, qui peut 8tre définie comme
une procédure permettant d’obtenir le consensus le plus fiable possible des opinions
d’un groupe d’expetts, par une série de questionnaires inlensifs distribuce et étudiée
par la suite, avec un feedback d’opinion controlé [14].

Plus généralement, elle est vue comme une méthode de structuration de la communication

entre un grand nombre de participants pouvant constituer un groupe, ainsi que d'autres

membres géographiquement dispersés ; ces personnes peuvent fournir des contributions
valables permettant de résoudre un probléme complexe dans des situations de jugement et de
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Chaque acteur est classé en fonction des différents niveaux d
transmettre :

Actcurs de premier niveau : besoin d'une information a n'importe quel moment pour
conmnaitre la position de la marchandisc ;

Acteurs de second niveau : besoin d'une information ponctuelle sur l'état de la
marchandise (livraison effectuée, retard dans la livraison, fuite, ...) ;

Acteurs du troisidme niveau : & contacter uniquement en cas de crise.

A partir de cette classification, le tableau précédent a été modifié, afin de prendre en
compte les échanges d'informations entre la plateforme GOST et les différents acteurs
{tableau 3).

Grou e Fonctionael 1 Grow e Fonctionnel 2 Grou ¢ Fonctionnel 3
Acteurs de 1+ Niveau! Acteurs de 2 Niveau? Acteurs de 3t
or anisatets fournisseurs d'info) collecteurs d'infv
Transporteurs
Opérateurs de réseau
Exptditeurs / chargeurs Logisticiens / transporteurs Opérateurs porfuaires
Cestionnaires
infrastruchares.

Utilisateurs finals

Collectivi
Securité civi
Services de VAt
Assurances
Réle vers la
plateforme Renselgner / consuller Renseigner/ consulter Renseigner / consulter Consulter
GOsT
Anal se des besoins
Quoi (natwre,  Nom, Quantite Acces a reglementation 1d. actewrs Niv1 +lillres  Nature mazchandise
origine info) onditionnement Affectation des modes de selon besoins conditionnement
Nature marchandises transport Modes de transport

Classes, Quantilés
Quand Temps réel sur aléas Temps éel pour verifier Temps réel pour verifier Statistiques ot
(périodicite, Statat i chaque ropture de volution des expt Tévolution des expcditions  cartographiques
temps réel ou charge Historique Historique

as

Comment (type,  Consultation volontaire Consutation valontaire Consultatiom volontaire

format, modes  Alerte (mail, SMS) Alerte {mail, SMS) Alerte (mail, SMS)

d'acces, o

dilfusion
Protection des o plées et acois restreint aux informations selon login/ pessword

données

‘Fableau 3 : Groupes d'acteurs et les niveaux d'information nécessaires.

2 Le Systéme d'information GOST

GOST vise 4 interfacer des solutions existantes afin de proposer un service global &
destination des acteuts du Lransporl de conleneurs. La misc en place d'une telle plateforme

permet d'avoir accés 4 tous les services disponibles environnants {tableau 4). Typiquement, if

' Actenrs du premier niveau : organisateur de la chaine globale de transport.

Acteurs du second niveau : transporte sur un maillon de la chaine,
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eux aussi une approche de modélisation orientée produit qui couvre tous les aspects liés a
information produit et & sa gestion en adoptant également le concept du "holon" pour
modéliser les deux aspects duaux du produit, & savoir l'information et le matériel dans le cadre
de modélisation de Zachman [6]. Cette représentation unifiée du produil fa
Vinteropérabilité entre systémes d'information.

Sur la base de ces modéles, le produit cst capable de porter Vinformation et de participer
au pilotage de son propre cycle dc vie, notamment gréce aux technologies mobiles (RFID, Balise
GSM, GPS,....). Ce concept de "produit intelligent" cst décrit par Mcfarlane et al. [7] comume une

entation physique et informationnelle d'un produit. La connexion entre le produit

ue et sa représentation est assurée par un tag (identification unique) o un lecteur. Les
intelligonts peuvent ainsi garantir la visibilité tout le long de la chaine logistique.

La conception ct Ja gestion de I'information produil sont donc des étapes importantes de
controle de la qualité des produits ct des services, Lamélioration de la fonctionnalité ct de la
séeurité de la chaine logistique seraient garanties par l'adoption du produit intelligent. En
maintenant l'identité dn produit, il est possible de repérer ot des événements tels que les vols s¢
produisent, de vérifier Lauthenticité du produit et enfin de réduite les risques. L'approche
multi-agents cst également utilisée pour modéliser le concept de produit intelligent. Meyer et al.
8] présentent un modele de gestion de Pinformation basé sur des agents qui peut étre utilisé
pour assurer la modélisation, la simulation ct Panalyse des opérations de la chaine logistique. En
effet, les agents ont ét utilisés pour représenter diverses fonctions de la chaine logistique, e.g.
agents ordre d’acquisition, agents logistique, agents transport, ctc.

TYautres travaux proposent des modeles orientés objet. Bechini ct al. [9] ont élaboré un
modele générique de données pour la gestion de la tracabilité dans un contexte dindustrie

agroalimentaire. Le modele répond 2 la fois aux bescins de la tragabilité ct & I'évaluation de la

qualité. Le modele est centré sur une classe abstraite d’objets appelée "enlilé tracée” qui peut étre
un lot ou une activité. L'entité tracée est associde & deux aulres classes : "acteur responsable” et
Isite" pour imposer qu'une "entité trac it toujours lice A un acteur responsable ct localiste
dans un site. Quant & Woo et al. [10], leur modéle permet le suivi des produits aussi bien dans
un lot que sur une palette ou dans un conteneur en utilisant les technologies des capteurs
comme moyen de collecter I'information fiable et en ligne. Le modéle contient des associalions
temporelles qui expriment des relations limitées dans le temps entre des objets (entre camion et
contencur, cntre conteneur et palelte, elc.). L'« objet logistique» du modtle a un plan de
mouvement et des attributs (température, humidité,...) auxquels on peut appliquer de:
conlraintes. T objectif est de tracer les emplacements, suivre V'évolution des attributs ct

déclencher des actil orrectives quand ces contraintes sont violées.
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référence, telles que la liste noire des sociétés, Ta liste des pays a risques, ou encore la liste des

codes de marchandiscs.

Les informations sur le niveau dec risque des conteneurs (probabilité d’occurrence,
probabilité de détection et gravité des conséquences), susceptibles d'étre fournics cn temps réel
via le systeme GOST, contribuent & une meilleure réactivité des acteurs concernés. Ceux-ci
peuvent par ailleurs entrer en contact avec les experts a chaque fois qu'ils sont confrontés 4 une
nouvelle situation, ou qu'un niveau de risque leur semble surestimé ou sous-estimé.

4. Le projet GOST

Le projet GOST est mené au sein d'un consortium regroupant institutions académiques et
sociétés de services technologiques. L'objectif de ce projet, ancré sur le territoire et impliquant
des acteurs du port du Havre, cst de mettre en ceuvre et de fester par une série d’expériences
pilotes le concept d'une plateforme de services axée sur le suivi et la surveillance temps réel du
transport, en particulier des marchandises dangereuses. Cette plateforme est envisagée dans un
environnement mullimodal et transfrontalier, dans un contexte de gestion des risques et d
incidents. L'ambition d’un tel outil est de pouvoir répondre aux attentes de ['ensemble des
acteurs de la chaine logistique : utilisateurs finaux, prestataires de services ou autorités (sécurité
civile et collectivités locales) en leur fournissant de manigre fiable, sécurisée et indépendante

I'information dont ils ont besoin pour mener a bicn leurs missions et

pmdre atix exigences qui

leur sont imposées.

Cette transmission d'informations fiables doit se faire depuis la prise de commande
jusqu'a la facturation du service effectué cn assurant la tragabilité du transport et en permettant
[a confirmation et/ou I'anticipation des actions logistiques.

4.1 Les acteurs

Différentes catégories d'utilisateurs potenticls ont &té identifiées. Pour chaque catégorie a
été déterminé Iintérét des fonctionnalités offertes par la plateforme en termes de suivi de la
archandise et sé tion des flux (voir tableau 2 ci-dessous).

O éraleurs et restataires de service Utilisateurs commerciaux Utilisateurs Guuyernementaux
Chargeurs Expéditcurs / Donneurs d'ordre Prefeclures

‘Transporteurs Clients finals Collectivités locales

Sociétés de logislique Organisateurs de transport Gestionm

Opérateurs portuatre: Douanes

Opératours de réseau Ministéres (transport,

Sociétés d'autoroutes environnement, ...)

Centres de contréle 1124 Sociétés d'assurance

Tableau 2 : Acteurs potentiels.
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A travers cet état de V'art, sont apparues deux approches de la tragabilité. 1.a premidre est

caractérisée, d'une part, par une vision théorique, et d’autre part, par Ic fait quelle Test pas
specialement dédiée 2 la lragabililé et encore moins validée sur le terrain. Les modeles proposés
sont trés orientés systéme ('information et il y a trés peu d'éléments sur les aspects fonctionnels,
cest-a-dire les activités réalisées par le systéme de tragabilité. La seconde approche concerne le
traitement d'une problématique réclle. Par ailleurs, les deux approches sont plus ou moins axées
sur la gestion des risques : un systéme de tragabilité doit assurer la qualité et la fiabilité de
Vinformation de I'entité 4 tracer afin de mieux gérer les risques.

2.2 La gestion des risques

Pour accompagner les organisations dans les différentes étapes du processus transverse de
management de risque, une grande variété d’outils et de méthodes a été dévcloppéc. Certains
outils de management de risque sont spécifiques 2 tel ou tel domaine dactivité, tandis que
d’autres voient leur application de plus on plus étendue dans divers secteurs. Une méthode
d‘analyse de risque peut éire assez simple ct sculement oricntée vers une des phases du
processus de management de risque (identification, évaluation, traitement du risque). Elle peut
aussi étre plus complexe, résultant d'une combinaison de plusieurs méthades simples. Enfin, il
existe des méthades de management de risque qui reposent sur la qualilé de Fexpérience

accummulée, alors que d'autres exploitent un grand nombre de données disponibles.

Plus généralement, Tixier et al. [11] classent les méthodes de management de risque selon
quatre critéres : lo crittre quantitatif, le critere qualitatif, le critére déterministe, le critere
probabiliste :

Le critére quantitatif : il identifie des méthodes qui sont utilisées lorsque I'estimation
de risque doit faire l'objet d'une mesure quantitative telle que la valeur des ressources
ou Ia fréquence de I'occurrence de menace. Llles présentent des résultats sous forme
dindicateurs. L'objectif primordial des méthodes d'analysc quantitalive de risque,
qui présentent leurs v

sultats sous forme d'indicateurs, est d’obtenir des résultals
numériques qui expriment la probabilité de chaque facteur de risque ct de ses
conséquences. Si le terme «analyse quantitative de risque» implique donc
généralement la dependance a des probabilités ot statistiques, il y a certaines
méthodologics décisionnelles quantitatives qui ne nécessitent pas une connaissance
cen probabilité; c'est le cas par exemple de la maximisation dn gain minimum
(maximin), minimisation de pertes maximales (minimax), maximisation du gain
maximum (maximax).

Le critére qualilatif : il isolc des méthodes qui emploient des index subjectifs, telle
qu'une hiérarchie ordinale, pour caractériser los facteurs de tisque identifiés ct

@ Revue Francaise de Gestion Induslrielle - Vol 31, N° 1
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doit étre scanné» ; quand l'ensemble des prémisses d'une telle régle se trouve validé par les
données caractéristiques de l'opération & sécuriser, la conclusion de la régle s'exécute, faisant

ainsi avancer d'unc nouvelle inférence le processus de gestion de risques.

Ta phase de validation du systeme-cxpert : cette phase porte sur la qualité du systeme-
expert, essentiellement sur son degré d’exactitude et sur sa robustesse [29] ; oulre le controle des
erreurs de programmation, efle consiste ainsi en une triple évaluation : évaluation en
labaratoire, évaluation de performance et évaluation du champ : Vévaluation en laboraloire
cherche & identifier toute différence cntre la connaissance acquise et celle représentée ;
Févaluation de performance concemne Vinteraction avec lutilisateur (ergonomic, temps de

réponse, aplitude du systeme

cpliquer son raisonnement) ; I'évaluation du champ a pour
principal objectif d’estimer la qualité des solutions fournies au regard de situations réelles. La
méthode retenue pour la validation du systéme-expert TRIMEX s'inscrit globalement dans cette
approche. Pour détecter les régles incorrectes de la base de connaissances, I'univers de discours
du modéle est en effet ropris pour décrire une séric de cas récls ayant fail I'objet d'un diagnostic
de risque ou d'absence de risque par les experts consultés ; I'enscmble des cas est soumis au
raisonnement du systéme-expert qui fournit en conséquence ses conclusions ; celles-ci sont alors
rapprochées de celles apportées par les experts pout déterminer un taux d'exactitude utilisé
comme critere de validation.

Clest ainsi que 50 cas récls ont été formalisés puis cnregistrés dans la base de faits du
systéme-expert. Sur ces 50 situations, certaines 4 risque ct d'autres pas, soumises au
raisonnement du systéme-expert, 40 (80%) ont abouti 2 des conclusions identiques 4 celles
formulées par les experts ; les 10 autres n'ont pas conduit 4 une erreur de diagnostic qui aurait
été due a l'incorrection des connaissances stockées, mais en fait & une absence de diagnostic lige
done & Tincomplétude de la base de connaissances 4 ce stade de sa construction. Outre qu'ils ont
permis d'en mesurer la validité, les tests réalisés avec TRIMEX ont fait ressortir divers intéréts
de ce type de systeme d'aide a la décision : le ciblage automatisé des conteneurs exportés, sur la

base d'un grand nombre d'indicateurs, ct I'examen préalable de ces conleneurs & risque depuis

le port d’embarquement, contribuent & la mission de streté de la douane en matiere de lutte
contre les grands trafics, mais aussi aux programumes internationaux destinés 4 améliorer la
siireté des navires et des insiallations portuaires.

Un tel outil favorisc I'implication des acteurs non experts du iransport international de
marchandises dans la sécurisation de la chaine de transport conteneurisé, el les accompagne
dans Je ciblage des conteneurs a risque.

De par sa conception, le systéme-expert se préte & une amélioration continue de Ia quali
de son processus de gestion des risques, via la possibilit quil donne d'une mise 2 jour

permanente de sa base de connaissances, y compris les bases de données externcs utilisées en
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Tableau 4 : Echanges d'informations.

TIMAD qui est interfacé avec le SI du port du Havre (AP+), permet également de suivre
via des statistiques, le trafic des matiéres dangereuses. Aujourd hui, cette application ne permet
pas de tracer les matiéres dangereuses hors du périmétre portuaire, il y a donc ici un intérét a
faire cohabiter les deux systeémes afin qu’ils soient complémentaires. En récupérant les données
de ces systémes (AP+, ORCA, TIMAD...), GOST peut les enrichir et continuer la tracabilité des
marchandises. Inversement, GOST peut fournir des informations de tracabilité en pré et post-
acheminement. Outre la tragabilité et le suivi des matiéres dangereuses, la plateforme GOST
peut étre exploitée pour la gestion des risques sécuritaires liés au transport des conteneurs.

Certes, des initiatives ont déja été prises pour assurer le maximum de protection dans les
différents modes de transport, comme suite aux attaques terroristes des derniéres années qui ont
montré la faiblesse des systémes de transport en matiére de sécurité. Cependant ces efforts se
sont concentrés sur chaque mode de transport pris séparément, plutdt que de considérer le
réseau multimodal dans sa globalité. La stireté de cette supply chain intermodale n'est ainsi pas

toujours garantie, du fait de la multitude de nceuds, d’acteurs impliqués et de SI moins

performants et la violation de la stireté d'un des maillons compromet alors la stireté de toute la
chaine. Il n'existe & ce jour aucune interface commune interactive entre l'ensemble des
intervenants de cette chaine. En revanche, le systéme d’aide & la gestion des risques proposé ci-
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Mais pour Kim et al.,, un systeme de tragabilité idéal [2] doit étre en mesure de tracer
I'historique non seulement des produits mais aussi des activités, ce qui revient a tracer les TRU
(« Traceable Resource Units ») et les activités élémentaires (« primitive activities »). On note de
fait que, bien souvent, la chaine logistique est perturbée par la non-synchronisation du flux
physique et du flux d'information.

Terzi [3] propose un méta-modele orienté produit, basé sur le concept holonique, ot un
«holon » est considéré comme l'agrégation qui combine & la fois la partie matérielle d'un

produit donné et l'ensemble des informations relatives au produit [4]. Baina et al. [5] proposent
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avant peut bénéficier de remontées d'alertes sur des événements survenus cn cours
d'acheminement des conteneurs ; ces alertes sont issues du suivi et de la surveillance en temps
réel effectués par GOST.

4.3 Modéle de données

La tracabilité nécessite I'adoption d'un modéle de données approprié assez général pour
représenter n'importe quel type de produit, identifier de maniére univoque les produits et les
activités, et enregistrer les informations concernant les produits, les activités et leurs relations. A
cet effet, le modele UML proposé par Bechini et al. [10] a été étendu pour intégrer les entités
unité de chargement, conteneur, lot, palette et marchandise dangereuse.

Tragabiliié
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prévision oti les méthodes statistiques ne sont pas praticables ou inadéquates du fajt d'un
manque de données historiques/économiques/ techniques approprices.

- Les méthodes qualitatives déterministes : en matiere de gestion de risques,
l'identification des aléas susceptibles d'entrainer des situations accidentelles est une tiche
fondamentale. Pour cela, plusieurs techniques sont disponibles dont le succés Hent tout
particuliérement & une analyse rigourcuse des scénarios générés par ces aléas et pouvant causer
des accidents a différents degrés de sévérité. Parmi ces techniques, la méthode Hazard

perability (HAZOP) est reconnue comme étant le meilleur outil d'identification d’aléas dans
une analyse qualita 15].

Une ¢tude HAZOP a pour objectif d’identifier comment un systéme pourrait dévier de son
état normal, en découpant ce systéme en scctions gérables avec des limites définies appelées
noeuds, et en assurant Vanalyse de chaque composant. Khan et Abassi [16] ont ainsi divisé la
procédure HAZOP en trois principales étapes, répétées pour chaque composant du systeme a
¢tudicr : V'identification du comportement anormal de Funité sous des conditions normales,
I'évaluation qualitative du comportement anormal au cas ot il se propage sur d’autres unités, et

commandations basiques pour atténuer cctte anormalité.

L'analyse de ces quatre catégories de méthodes au travers d'instances qui en sont typiques,
laisse apparaitre que toutes peuvent présenter des forces et des faiblesses. Toutefois, leur
conception ct leur application font souvent appel & l'expérience des acteurs impliqués.
L'acquisition de cette expertise semble donc pouvoir constituer une base favorable a
I'¢laboration d'un outil performant en matiére de gestion des risques logistiques.

3. Modaélisation de I'expertise pour la gestion des risques de transport

Dans un contexte oi1 loptimisation du compromis entre sécurité opérationnelle et fluidité
des échanges peut étre source d'avantage concurrentiel substanticl pour un port maritime, un
systeme d'aide a [a gestion des risques liés au transit de conteneurs a deux objectifs : I'un est
d'aider lcs opérateurs portuaires & empécher tout ce qui constitue une source de risque potentiel,
d'entrer, et a fortiori de quitter, 'enceinte du port ; l'autre est de conforter, plutét que de
dégrader, les résultats d'autres programmes d'amélioration de la performance, cette fois en
matiére de cofit et/ ou de délai.

L'outil d'aide a la décision proposé ci-aprés a été congu pour répondre a cette double
ambition. Son élaboration procéde d'une méthodologie structurée en trois étapes : d'abord le

choix de la méthode de gestion des risques & laquelle adosser 'outil ; ensuite la formalisation des
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s'agit de développer des interfaces entre systemes d'information (SI) des différents partenaires
(AP+, ORCA, HAGIS), et éventucllement avec d'autres SI (TIMAD, SI opérateur de transport,
TMS, WMS, ...) et d'intégrer des informations complémentaires issues de technologies mobiles
(positionnement satellite, RFID,.
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la décision. La troisieme section est consacrée a la présentation des modalités d'alimentation du
systéme-expert en temps réel.

2. L'état de 'art en matiére de tracabilité et de gestion des risques de
transport

Les spécificités des trafics conteneurisés nécessitent de développer des solutions de
gestion des risques de transport qui soient adaptées, tant au niveau des modeéles et méthodes
mobilisés qu'a celui de I'organisation et du suivi des opérations d'acheminement des conteneurs.
L'exigence de tracabilité des marchandises et de leurs vecteurs de transport est rendue d'autant
plus forte que les acteurs économiques et les pouvoirs publics sont plus soucieux les uns de
sécuriser leurs processus opérationnels et les autres d'assurer la protection des territoires et des
personnes.

2.1 La tracabilité des marchandises

Draprés la norme ISO 9000-2000, la tragabilité est I'aptitude a retrouver I'historique, Ia
mise en ceuvre ou I'emplacement de ce qui est examiné. Dans le cas d’'un produit, elle peut étre

liée & 'origine des matériaux et des composants, a 'historique de réalisation, a la distribution et
al'emplacement du produit aprés livraison.

Selon GS1 [1] un systéme de tragabilité « produit» doit assurer les quatre fonctions

suivantes :
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vérification des statuts (connu ou 1on, opérateur économique agréé ou non) des acteurs

impliqués

3.3 Construction et validation du systéme-expert :

Parce que les processus décisionnels en matiére de gestion de risques sonl de nature pluldt
mal structurée, leur modélisation fait appel & un ensemble de méthodes spécifiques, a la fois
différentes et non-exclusives. Dans cet ensemble, en méme temps que des méthodes purement
quantitatives telles que les algorithmes génétiques, se trouve la modélisation de I'expertise, dont

[I'une des instanciations consiste cn I'élaberation d'un systeme-expert.

Lintérél de Lutilisaion d'un systsme-expert réside dans le fait quil permet une
représentation déclarative de la connaissance sous forme de régles déterministes de type « ST
<conditions> ALORS < actions> » : cette nature déclarative se retrouve en cffet dans lc langage
employé par les experts du port du Havre consultés, pour la formulation de leurs connaissances.
En outre, la base de connaissances est de ce fait facilement manipulable et modifiable pour un
non-informaticien dans la mesure ou elle est indépendante des mécanismes de son exploitation ;
T'approche systéme-expert permet alors de réserver aux experts les opérations de mise 4 jour de
Ta connaissance mobilisée.

Le principe d'un tel outil étant de reproduire le processus par lequel un expert humain
mel en ceuvre sa connaissance pour apporter une solution & un probiéme donné dans son
domaine de spécialité, l'architecture d'un systéme-expert comporte trois cléments : une base de
connaissances, qui héberge la connaissance acquise auprés du ou des experts consultés ; une
basc de faits, qui regoit les informations caractéristiques du probleme & résoudre ; un moteur
dinférences qui recherche dans la base de connaissances, puis mobilise, les éléments dexpertise
susceptibles d'aider & résoudre le probleme décrit dans la base de faits. L'utilisateur d'un
systéme-expert peut ainsi solliciter cet outil de la méme facon qu'il s'adresserait 3 un expert
humain ; & la maniére de celui-ci, le systeme-expert s'informe sur la situation décisionnelle
roncontrée, y compris en posant des questions a l'utilisatcur, fait en conséquences ses
commentaires ct rccommandations, et, a la demande éventuelle de Tutilisateur, détaille les

étapes successives de son raisonnement.

En tant qu'outils d'aide 2 la décision, les systémes experts ont ainsi été largement utilisés

pour Ja gestion des risques, plus particuliérement la gestion des risques de projet [25]. A partir

d'une analogie cntre gestion de projet et gestion de la chaine [ogistique (toutes les deux font fa
A un environnement complexe, dynamique et incertain), Putu et al. [26] ont d'ailleurs propasé
un cadre complet (Figure 2) pour développer un tel outil.
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